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Introduccion

Elinforme de este ano revela varios cambios en
el panorama ciber que merece lapenadestacar
para cualquier persona que esté interesadaen
contrarrestar alos ciberdelincuentes.

Una de las estadisticas mas escalofriantes
de este afo es el claro aumento de la
proporcién de pequefias empresas atacadas:
hasta el 36%. Esto supone un aumento de
la mitad en los Ultimos tres afios. Ser una
empresa pequefia no implica ser invisible a
los ojos de los ciberdelincuentes. Sin embargo,
lo més alentador es que el informe también
muestra que las empresas mas pequefias
han aumentado el gasto a un ritmo mucho
mas rapido que las demas, lo que puede
ayudar a contrarrestar los crecientes ataques.

En la parte mas alta del grupo encuestado,
aumento el niumero de empresas que
sufrieron pérdidas de siete cifras este

afo. Pero la buena noticia es que los
costes medianos de todo el grupo
encuestado fueron contenidos. Esto
refleja en parte una tendencia cada vez
mayor al fraude, como el desvio de pagos
a través del correo electronico corporativo,
que suele requerir menos conocimientos
técnicos pero produce recompensas
menores. La creciente prevalencia de

los seguros ciber también puede haber
desempefado su papel aqui, y es que

casi tres cuartas partes de las empresas
atacadas contaban con algun tipo de
cobertura ciber.

Los atagues con ransomware se han
mantenido estables y la proporcién de
los que pagan un rescate ha disminuido
ligeramente este afio. En los casos en
los que se pidid un rescate, la principal
razon por la que las empresas pagaron
fue para impedir que se divulgaran
datos confidenciales. Esto marca un
sutil cambio del cifrado de datos a la
exfiltracion de datos por parte de los
ciberdelincuentes, algo que se refleja
en nuestros propios datos de siniestros.
Cada vez hay mas pruebas de que el
trato con los extorsionadores es un
asunto de aciertos y errores, ya que
menos de la mitad de las empresas que
pagaron recuperaron todos sus datos.

A pesar del continuo aumento de los
ciberataques, hay algunos aspectos positivos
que se pueden extraer del informe de este
afo. Justificado o no, se observa una
notable mejora en la actitud con un
descenso en la proporcidon de empresas
que ven la ciberseguridad como el reto
ndmero uno para su negocio. Esto puede
deberse al aumento de otros problemas,

en particular, la recesion econémica; pero
también es un reflejo del aumento de los
presupuestos de ciberseguridad, de una
mejor aplicaciéon de las medidas de seguridad
y de una mayor implicacién de los consejos
de administracion, o simplemente que la
ciberseguridad se ha convertido en un peligro
que hay que gestionar de manera adecuada
como cualquier otro riesgo empresarial.

Aumentar los niveles de concienciacién y
comprension del desafio de la ciberseguridad
es uno de los objetivos de este informe y
también es una parte esencial de nuestro
papel como aseguradora. La Hiscox
CyberClear Academy ofrece formacion
online en materia de ciberseguridad para
los empleados de nuestros clientes, con
alrededor de 36.000 personas de 7.000
organizaciones que han realizado el curso
desde 2017. Dado el nUmero de personas
que siguen siendo victimas de correos
electronicos de phishing (que sigue siendo
la principal via de entrada de los ataques de
ransomware), la formacién de oncienciacion
reiterada debe ser una prioridad para todas
las empresas con presencia material

en Internet.

También esperamos que este informe ayude
a las empresas a medir su propia resiliencia
a la ciberamenaza y a comparar su nivel

de preparacion con el de sus homdlogas.
Para hacerlo de manera mas formalizada,
te invitamos a visitar nuestro modelo
interactivo de ciberpreparacion. Puede
comparar su organizacion por tamafo,
sector y pais con mas de 16.000 empresas.
La batalla contra los ciberdelincuentes es
interminable, pero la preparacion es la
clave para defenderse de los ataques y
limitar los posibles dafios a la empresa.



Resumen ejecutivo

La mayoria

denuncian ataques

Los ciberatagues aumentaron
por cuarto aflo consecutivo:
un 53% de las empresas
sufrieron ciberataques,

frente a un 48%o que los
sufrieron el afo pasado.
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Los grandes ataques

aun suceden

Una de cada ocho empresas
atacadas sufrid costes de
230.000€ 0 mas.

Resistencia al ransomware
Una de cada cinco empresas
recibié una peticion de
rescate, pero aquellas

que lo pagaron cayeron

de un 66% a un 63%;
menos de la mitad de las
que pagaron recuperaron
todos datos.

Cambio de actitud

Solo cinco de ocho paises
consideran ahora la amenaza
cibernética como el principal
riesgo empresarial. Las
cuestiones econdmicas

y la competencia adquieren
mayor protagonismo.

Las empresas mas pequeias
son las mas afectadas

En tres afos, el porcentaje
de empresas atacadas con
menos de diez empleados
aumentd mas de la mitad,
hasta un 36%o.
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El gasto en

seguridad aumenta

La mediana del gasto en
ciberseguridad ha crecido
un 39% en los ultimos
tres afos, hasta alcanzar
los 142.600€. En las
empresas con menos

de diez empleados esta
cifra se ha cuadruplicado

en dos afos.

El coste de los

ataques disminuye

La mediana de los costes
para las empresas atacadas
disminuy®¢ ligeramente, de
casi 15.640€ a poco mas
de 14.766%.
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El fraude, principal amenaza
Una de cada tres empresas
atacadas sufrio pérdidas
economicas debido a fraude
por desvio de pagos.
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El eslabén mas débil

Los ciberdelincuentes
prefirieron atacar a través
del correo electrénico de
la empresa, seguido de un
servidor corporativo o en
la nube.
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Cibersensibilidad

Elriesgo ciber continua siendo
la principal preocupacion para
las empresas, pero comienzan
avislumbrarse atisbos

de optimismo.

El factor miedo disminuye

¢ Estan las empresas aprendiendo a convivir con la
amenaza ciber? La exposiciéon a los ciberataques
contindia primera en la lista de preocupaciones de

las empresas entre nuestros encuestados, pero este
afio se ha producido un cambio visible para mejor en

la percepcion de amenaza. El porcentaje de empresas
que identifican la amenaza ciber como de alto riesgo
ha descendido este afio de un 45% a un 40%o, aunque
esto debe contrastarse con una mejora general de la
confianza en todas las categorias de riesgo empresarial.
La amenaza ciber queda por delante de problemas
econdmicos como la recesion, la inflacion o los tipos

de cambio (38%0) y la aparicién de un nuevo
competidor (36%).

Aunque la amenaza ciber continuia siendo percibida
como el principal peligro en la mayoria de sectores
empresariales, varias industrias (servicios empresariales,
construccion, transporte, alimentacion y bebidas y ocio
y turismo) ahora consideran mas importantes las
cuestiones econdmicas.

Siete de cada ocho paises consideraron la amenaza
cibernética como el mayor riesgo el afio pasado. La cifra
ha caldo a la quinta posicién este afio, aunque esta sigue
estando entre los principales tres riesgos en todos los
paises excepto en Bélgica. Alli, riesgos como la escasez
de talento, la pérdida econémica y la competencia tienen
prioridad. Este es otro indicador que sugiere que algunas
empresas sienten ahora mismo que existen otros riesgos
gue suponen una amenaza igual o mayor que la ciber.

Principales riesgos empresariales (%)

2023 2022
1. Exposicion a un ciberataque 40 45
o (Ppéor;jg:rsngleok?ii(ﬁgiigrr:))blemas econdémicos a8 40
S, Aparicion de nuevos competidores 36 36
4. Escasez de personal cualificado 88 40
. Escasez de personal cualificado 35 37
0. Cambios normativos o legislativos 34 37
7. Pandemias o enfermedades infecciosas 33 42
8. Conflictos geopoliticos que alteran las operaciones 33 -
9. Fraude y delitos de guante blanco 32 38
10.  Clima extremo y catastrofes naturales 29 9




Mas empresas consideran estar a la altura del reto
El porcentaje de empresas que afirman que su
riesgo ciber ha disminuido crecié de un 12% a

un 16%o. Opinan que esto se debe a una mejor
ejecucion de sus procesos de ciberseguridad

y a presupuestos mas elevados. Este afio, un
mayor nimero de grandes empresas han sefialado
también una mayor sensibilizacion por parte de los
consejos de administracion. Mas de dos de cada
cinco (41%0) de los que afirman que su exposicion
a los ataques ha disminuido mencionan una mayor
implicacién del consejo de administracion, lo que se
traduce en una mejora en la gestién o transferencia
de riesgos (es decir, seguros ciber).

Pero el riesgo ciber sigue muy presente, sobre todo
para quienes perciben que este va en aumento. Casi

un tercio (32%0) de los que consideran que la exposicién
al riesgo ha aumentado en los Ultimos 12 meses opinan
que el motivo es el incremento del niimero de empleados
que trabajan de manera remota. Esta preocupacion fue
mayor entre las grandes empresas con mas de 250
trabajadores (35%) que entre las pequefias (30%o),
aunque las Ultimas fueron ligeramente mas propensas

a preocuparse por que sus empleados hicieran uso de
sus propios dispositivos (un 27 % mencionaron esto
frente a un 26% de las compafiias mas grandes). Por
ello, los controles son mas importantes que nunca.

Elaumento de los parches genera preocupacion
También preocupa cada vez mas la capacidad de
seqguir el ritmo del volumen de parches de proveedores
que son necesarios implementar. Mas de una de cada
cinco (22%0) empresas grandes lo consideran un
motivo de mayor riesgo cibernético, frente a un

16%0 el afio anterior. El parcheado es necesario

para corregir las brechas de seguridad del software

u optimizar el rendimiento. Las vulnerabilidades

y exposiciones comunes (CVE) han aumentado

un 30% si se compara la media de los Ultimos

tres afios frente a los tres afios anteriores.

Si bien es cierto que las vulnerabilidades del

software han existido siempre, durante los Ultimos
cinco a diez afios los escéneres automaticos, los
programas de deteccion de errores, los investigadores
y el crowdsourcing han mejorado la deteccién y las
notificaciones publicas.

Una vez detectados, las compafiias de software
deben proporcionar parches: los organismos
reguladores y/o las compafiias de seguros exigen
entonces a las empresas que utilicen el software
expuesto que apliguen los parches correspondientes.
El parcheado constante y las actualizaciones de
sistema son especialmente desafiantes para las
grandes empresas, en las que la gestién de

parches es, a menudo, compleja.

Vulnerabilidades ciber y exposiciones totales
Media de tres afios

2020-2023
66.112

2017-2019
50.772

Confianza impulsada por la experiencia de ataques
Casi la mitad (48%) de los que sufren ciberataques
consideran la amenaza como de alto riesgo. Sin
embargo, de manera similar al afio pasado, las
grandes empresas y aquellos que han sufrido
ataques confian més en la capacidad de sus
empresas de lidiar con un ataque, asi como en

el enfoque del gobierno frente a la amenaza.

Creen més tanto en los factores internos (como su
tecnologia, la participacién del consejo administrativo)
como en los externos (autoridades reguladoras,
gobierno) para aportar un ambiente seguro o
ayudar a minimizar los dafios.

Las empresas pequeiias dudan mas de su preparacion
Las empresas pequefias se quedan atras en lo que

se refiere a niveles de confianza. Solo tres de cada
cinco empresas (61%) con menos de 250 empleados
dicen sentirse seguras de su preparacion en temas de
ciberseguridad. La cifra equivalente para las empresas
mas grandes es de un 71%. Ademas, los encuestados
de empresas mas pequefias estan menos seguros de
que su direccion ejecutiva dé prioridad a la ciberseguridad
y tienden mas a cuestionar si su tecnologia informatica
esta a la altura de las circunstancias.

La menor brecha entre las empresas grandes y pequefas
se da en la cuestion del dafio a la marca si los datos de
los clientes y socios no se gestionan de manera segura.
En esto coinciden inequivocamente, con un 72% de las
grandes empresas y un 70%o de las pequefias de
acuerdo o muy de acuerdo.



Larealidad delaamenaza ciber
Elalcanceylaintensidad de

los ataques aumenta, peroel
impacto econdmico permanece
bajo control.

Las empresas mas pequenas quedan atrapadas en lared
El porcentaje de firmas que denuncian uno o més
ciberataques ha crecido por cuarto afio consecutivo,
hasta un 53%o, con respecto al 48% del afio pasado,
a la vez que la intensidad de los ataques ha aumentado
radicalmente. Las empresas declaran una mediana de
siete ataques, una subida con respecto a los cuatro

del afio pasado.

Esas cifras solo cuentan parte de la historia. Para
las empresas mas grandes (aquellas con 1.000 o
mas empleados) los ciberataques se han convertido
en el dia a dia: siete de cada diez (70%) denuncian
al menos uno, con respecto al 62% hace un afio.
Sin embargo, este no es un problema exclusivo de
las grandes compafiias. En los Ultimos tres afios, el
ndmero de empresas con menos de diez empleados
que experimentaron ataques ha aumentado de un
23% a un 36%. Aunque los pequefios negocios
pueden manejar los costes de manera mas efectiva
y estan empezando a invertir mas en ciberseguridad,
existe un riesgo claramente en aumento que las
pequefias empresas deben tomar en serio.

Empresas que sufrieron al menos un ciberataque (%)

53
48
43
.

2020 2021 2022 2023




Coste econémico medio de un ciberataque en relacién al tamafio del negocio ($000)

Numero de empleados

10-49 50-249

Elimpacto econémico se mantiene

A pesar de esto, el impacto econdmico de los
ciberataques ha caido ligeramente afio tras afio, lo que
sugiere que las empresas siguen mejorando a la hora de
identificar y frenar los atagues. Hubo un ligero aumento
en el nimero de empresas que consiguieron defenderse
con éxito frente a un ataque (un 8% comparado con un
7% el afio anterior).

Considerando las cifras de la mediana, el coste de los
ataques ha descendido de algo menos de 15.640€ a
poco mas de 14.720€ por cada empresa atacada. La
mediana del mayor ataque individual también cayo de
6.118€ a 4.922€. Sin embargo, estas cifras ocultan una
amplia gama de resultados: desde 1.968€ para empresas
con hasta nueve empleados hasta 9.844€ para empresas
con mas de 1.000 empleados.

En nuestro informe de 2022, tan solo cuatro empresas
reportaron costes de ciberataques por encima de los
4.6 millones de euros. Este afio encontramos ocho
empresas en ese rango y tres en el de 9,2 millones

de euros o0 méas. Una de cada ocho empresas (12%)
sufrieron costes de 230.000€ o mas.

Las empresas pequeias son mejores gestionando

los costes

Las cifras de este afio son alentadoras. Las empresas
mas pequefias estan haciendo un buen trabajo a la
hora de gestionar los costes de los ciberatagues. Las
empresas de las dos categorias de tamafio mas bajo
han visto caer los costes medianos dos afios seguidos.
Es tanto mas notable en cuanto que la incidencia de los
ataques ha aumentado para las pequefias empresas
en los Ultimos tres afios, al igual que para las grandes.
Sin embargo, los costes contindan aumentando para

20212022 M 2023

250-999 1.000-mas

las empresas en las dos primeras categorias. Para
los negocios con mas de 1.000 empleados o0 mas,
los costes de los ciberatagues han aumentado un
125% en dos afios, quedando en torno a los 49.220€.

Los costes varian mucho en funcién del sector

Cuatro sectores asumieron costes medianos de 18.400€
o0 mas: fabricacion, transporte y distribucion, energia (que
ha figurado entre los tres objetivos principales en cada uno
de los tres Ultimos afios) y gobierno y organizaciones sin
animo de lucro. Tanto el sector de transporte y distribucién
como el de gobierno y organizaciones sin animo de lucro
vieron un incremento significativo de los costes afio a

afio (28% y 83% respectivamente). Los fabricantes
informaron del mayor coste mediano de pérdidas para

el peor ataque individual, que alcanzé los 6.587€.

Las buenas noticias son que la mayoria de industrias
han conseguido controlar o reducir el coste mediano
del mayor ataque individual que sufrieron. Para las
compafiias energéticas, la cifra disminuyd de mas de
10.120€ a poco menos de 6.440€ en dos afos. Para la
industria de la alimentacién y bebidas, ha disminuido en
mas de la mitad, hasta 4.140€.



Repercusiones de un ciberataque (%)

Nada ha cambiado en los Ultimos 12 meses

4 10 12

Multa con impacto significativo en el negocio
11 20 16

La solvencia o viabilidad de la empresa se vio amenazada
17 21 21

Reduccién de los indicadores de rendimiento empresarial
16 21 24

Ha causado un incidente a terceros asociados

Vulnerabilidades e impactos

El punto de entrada favorito de los ciberdelincuentes
fue, una vez mas, el correo electrénico corporativo,
segln mencionan un 35% de las empresas atacadas
(y un 40% de los encuestados del gobierno y
organizaciones sin animo de lucro). Los servidores
corporativos, tanto de empresa (mencionado por

un 31%) como en la nube (mencionado por un
29%0) obtuvieron el segundo y tercer puesto. Pero
en ambos casos, estos porcentajes fueron bastante
més bajos que el aflo anterior, lo que sugiere que el
trabajo de prevencion esta surtiendo efecto.

El sector energético parece ser particularmente
propenso a las infiltraciones en un servidor de
empresa. El sector de la construccion encabeza

la lista de industrias golpeadas por infiltraciones

en servidores en la nube, junto con el sector de
ocio y turismo vy el tecnoldgico. El resultado mas
comun de un ciberataque fue la pérdida econémica
debido al fraude por desvio de pagos (mencionado
por un 34% de las firmas atacadas, con respecto al
28%0 de hace dos afios). La pérdida de datos y los
ataques de virus bajaron por segundo afio consecutivo.

Algunas de las repercusiones de los ciberataques se
han dejado sentir este afio mas que nunca. Cerca de
un tercio (31%0) de las empresas atacadas informaron
de un aumento de costes por notificar a los clientes
de un ataque, una cifra que aumenta por segundo
aflo consecutivo. Lo mismo ocurre con aquellos que
informan de una infiltracién para terceras partes (en
ascenso durante dos afios de un 20% a un 26%).

Cabe destacar que el escenario catastréfico no estéa
tan lejos como podriamos creer. Una de cada cinco
empresas (21%) atacadas dijo que el impacto fue
suficiente para amenazar la viabilidad del negocio.
Este fue también el caso para una quinta parte de
las empresas muy pequefias (aquellas con menos
de diez empleados).

20212022 M 2023

Pérdida de socios comerciales
13 16 16

Mayor dificultad para atraer nuevos clientes
18 22 20

Pérdida de clientes
19 22 21

Impacto negativo en la marca o la reputacion

Costes asociados a la notificacion a los clientes
23

30 31

Datos por pais: Irlanda destaca

¢, Qué paises fueron los mas vulnerables? En términos
de numero de empresas atacadas, Irlanda destaca este
afio con mas de siete de cada diez empresas (71%)
como objetivo, una tercera parte mas que la media
del grupo de estudio en su totalidad. Las empresas
irlandesas también fueron atacadas casi tres veces
mas a menudo que la mediana, y fueron mucho mas
propensas a ser atacadas con ransomware (30%
comparado con un 20% de media en el grupo de
estudio). Culpa del servidor: mas de la mitad de los
encuestados en Irlanda afirmaron que el primer

punto de entrada fue el servidor de la empresa
(57%0) o el servidor en la nube (50%o).

En términos financieros, los paises peor parados
fueron el Reino Unido (con costes medianos por
empresa de 22.264€), los Paises Bajos (19.688%)

y Estados Unidos (18.400€). Para las empresas
estadounidenses y britanicas, la infiltracion en el
correo electrénico empresarial encabezé la lista
(mencionado por un 38% y un 37% respectivamente).

Hubo un despunte significativo del nimero de
empresas alemanas que denunciaron ataqgues, de un
46%0 a un 58%, con un numero mediano de ataques
por empresa que subid de seis a diez. En contraste,
dos paises (Bélgica y Paises Bajos) vieron una caida
en la mediana de ataques. Puede ser relevante el
hecho de que Paises Bajos fuera el Unico pais en
nuestro estudio que aumentd su puntuaciéon media
en ciberpreparacion en nuestro modelo de madurez
de este afio.



Motivos para pagar un rescate (%o)

Para proteger nuestra reputacion

Para proteger datos de los empleados

Para proteger datos de clientes

Proteger documentos confidenciales

Ransomware: una amenaza constante

Una de cada cinco empresas atacadas (20%bo) recibieron
una peticion de ransomware, cifra ligeramente superior
al 19% del afio anterior. El porcentaje que pagd por el
rescate cayd de un 66% a un 63%, pero el rescate
mediano crecié un 13% hasta alcanzar los 9.844€.
Sobre esta misma base, el coste medio de las
recuperaciones cayé ligeramente, hasta los 4.968€.

La cantidad maxima pagada fue de 492.200€, aunque
la cifra mediana para el mayor ataque individual fue de
4.922€, por lo que crecid con respecto a los 3.680€ del
afio anterior. Los principales motivos aportados para el
pago del rescate fueron la proteccion de informacion
interna confidencial (43%o) o de los datos de clientes
(42%0). Esta ultima fue la razon méas destacada entre
las grandes empresas para pagar el rescate.

La principal via de entrada de los hackers fue, una

vez mas, mediante correos electronicos de phishing
(mencionados por un 63% de las victimas). Por tercer
aflo consecutivo, el phishing ha sido de lejos la fuente
principal de los ataques de ransomware, y el segundo
método mas comun de entrada sigue siendo el robo de
credenciales. La defensa frente a ambos comienza con
la formacion de los empleados: el ransomware nunca
es algo sencillo, pero formar a los empleados para que
utilicen contrasefias complejas, protejan sus credenciales
mediante la autenticacion de multiples factores (MFA)
y la formacién sobre phishing resultan ser formas
relativamente sencillas y baratas de mitigar el

riesgo para las empresas de cualquier tamafio.

I >250 empleados Ml <250 empleados

Recuperacion de datos (sin copias de seguridad)
31
32

Recuperacion de datos (copias de seguridad eliminadas)
27
30

Para volver a estar operativos

¢ Fue rentable el pago?

En muchos casos, no. El porcentaje de victimas que
afirman haber recuperado con éxito todos sus datos
tras pagar fue tan solo de un 46%b, una cifra inferior
con respecto al 59% del afio anterior. Alrededor de

un tercio (32%o) dijeron haber recuperado parte de sus
datos, pero en una cuarta parte de los casos, los datos
fueron filtrados o la clave de recuperacién no funciond.
Ademas, una de cada cinco empresas (20%) volvié a
sufrir otro ataque.

Resulta alentador que este afio hayan sido mas las
empresas que han recuperado sus datos a partir de
copias de seguridad (46%b), aunque casi un tercio de
las atacadas (32%o) declararon que pagaron porque
no tenian una. Esta cifra es superior al 26%o del afio
anterior. Para aquellos con notas bajas en nuestro
modelo de madurez, la principal razén para pagar

un rescate fue el volver a estar operativos (44%o),

lo que significa que aquellos menos preparados
tienen pocas opciones ademas de pagar. Es
fundamental para que su negocio vuelva a

funcionar. Pero mientras que tan solo un 46%

de las empresas recuperaron toda su informacion
después de pagar y un 22% recibieron una demanda
mayor por parte de los atacantes, ¢ es este un riesgo
que merezca la pena correr? Cuando se trata de
ciberseguridad, tener mayor madurez nos permite
recuperarnos del ransomware sin pagar o al menos
mitigar el ataque desde el inicio.



Resultados del pago del rescate (%) I 2023 I 2022

Sufrimos otro ataque

El atacante exigié mas dinero

22

19

Recuperamos con éxito parte de nuestra informacion
32

34

Recuperamos con éxito toda nuestra informacion

5%

La clave de recuperacion no funciono

Recibimos una clave, pero tuvimos que reconstruir los sistemas
33

43

Nuestra informacion fue filtrada

25

Nuestra informacién no fue filtrada
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Casoreal

Larealidad de laamenaza ciber

Paralizacion instantanea del negocio

Ataque ransomware

Comenz6 como un dia de trabajo
normal en Autobedrijf de Pee, un
taller de reparacion de vehiculos
aleman. La persona encargada de
la recepcion no se encontraba en

la empresa, por lo que el propietario,
Arjan de Pee, se estaba encargando
de revisar los correos electrénicos.
Vio un e-mail de KPN, la empresa
de telefonfa movil, con una factura
adjunta y lo abrio con la intencion
de imprimirla. De pronto, todo se
volvié negro.

“Todos los sistemas fallaron”, cuenta.
“Todo lo que se veia era una pantalla
negra con texto blanco, como en la
época inicial de DOS.”

Siguientes pasos

Arjan intenté reducir el dafio y
desconecto el cable de red de
inmediato. No surti6 efecto, todos
los archivos habian sido encriptados
de forma permanente. “En cada
carpeta habia un archivo de texto
que decia que todos los documentos
estaban bloqueados y que solo se
desbloquearian con un pago en
Bitcoin”, explica.

Arjan llamé a su compafiia de Tl.
Actuaron de inmediato y pudieron
reinstalar los programas, por lo que
en tan solo una hora el negocio
estaba funcionando otra vez.

El coste

El dafio econdmico se limité a
tener que pagar por la ayuda

de la compafiia informatica y a la
instalacion de algunas medidas de
ciberseguridad adicionales. Pero el
dafio emocional fue considerable.
“Nuestra empresa existe desde hace
34 anos y he perdido todas las fotos
del dia de la apertura. Nunca las

29

recuperaré”, declara.

Aprendizajes clave

Todo esto ha hecho llegar

un mensaje que Arjan considera
importante para otros empresarios:
“Es inteligente tomar medidas
extraordinarias para proteger

tus pertenencias’, incluidas

las digitales.

Ahora, Arjan protege los datos de
sus clientes con controles de acceso
y se asegura de que la informacién
critica tenga copia de seguridad y
esté guardada por separado. Los
cibercriminales todavia pueden
atacar, pero al menos existe otra
barrera que protege la informacion
personal de los clientes. “Ademas,
ahora les pido a los clientes que

solo proporcionen la informacion
personal necesaria.’

Mas informacién

Arjan tiene mas consejos para

los empresarios. Uno, planifica
qué ocurre si fallan todos tus
ordenadores. ; Como puedes
conseguir que tu negocio vuelva
a estar operativo lo mas rapido
posible? ;Qué hace falta para
ello? ¢ Y cémo pueden iniciarse
los procesos operativos offline”?
Dos: aprende a prevenir un
ciberataque y compartelo con
todos tus empleados, u ofréceles
formacion en temas cibernéticos.
Empieza por cosas pequefias,
como utilizar contrasefias largas y
complejas en todos los ordenadores.

Informe de Ciberpreparacion de Hiscox 2023




Construyendoresiliencia
Prepara una estrategia proactiva
—y apoyala coninversion.

¢, Cémo deberian las empresas fortalecerse contra

un ciberataque?

Existen dos maneras de abordar la gestion del riesgo
ciber. La primera es una actitud proactiva y la segunda
es una actitud reactiva o defensiva. Las empresas de
nuestro grupo de estudio se sitian mayoritariamente
en el primer bando. Casi la mitad (48%b) estan
motivadas principalmente por impulsores positivos,
mientras que solo el 6% se inclina mas por los
impulsores reactivos o negativos. Las motivaciones
positivas principales incluyen querer asegurar a los
clientes que la empresa se toma la ciberseguridad en
serio (27%o) y evitar las interrupciones operacionales
(26%). Las motivaciones negativas se centran en
cumplir con los requisitos regulatorios (25%b)

o actuar porque los clientes lo exigen (17 %o).

La misma actitud proactiva se extiende a las empresas
mas pequefas (las que tienen menos de 50 empleados),
pero en este caso el factor méas destacado es el deseo
de evitar la interrupcion de la actividad. Las empresas
gue no sufrieron ningln ataque este afio son mas
propensas a estar motivadas de manera positiva,

con un 56% de las firmas no atacadas actuando con
proactividad, comparado con un 42%bo de las firmas
atacadas. Entonces, si la mentalidad proactiva es la
mejor, ¢en qué deberian centrarse las empresas”?

¢Qué factores predicen un ciberataque?

Una evaluacién de la madurez ciber indica como de efectivos son los controles de
seguridad a la hora de gestionar los riesgos a los que se enfrenta la empresa. Cuanto
mas maduras sean las defensas de una empresa, mejor equipada esta para prevenir
un ciberataque o minimizar su impacto.

Aunque un ciberataque no es totalmente predecible, si analizamos los ambitos clave
de la ciberseguridad dentro del modelo de madurez ciber de Hiscox de este afio, la
falta de atencion a estos diez atributos de madurez puede indicar un posible ataque.

—— Realizacion de pruebas de penetracion y evaluaciones de vulnerabilidad.

—— Comprobacién de vulnerabilidades en el nuevo software.

—— Aplicacién de la autenticacion multifactor (AMF).

—— Agregacién/almacenamiento centralizado de datos de incidentes de seguridad.
—— Inspeccién de las comunicaciones cifradas.

—— Proporcionar redes privadas virtuales (VPN).

—— |ldentificacion de nuevos activos de hardware/software y datos en la red.

—— Deteccion de comunicaciones sospechosas.

—— Arreglo de vulnerabilidades de seguridad.

—— Supervision/andlisis de datos sobre incidentes de seguridad.




¢ Qué hacen las expertas?

Las ciberexpertas son empresas que obtienen una puntuacién superior a cuatro
sobre cinco en el modelo. Siguen siendo pocas las que alcanzan la cifra: solo el
3% este afio (Ver los resultados completos de la evaluacién de este afio en la
pagina 14). Las compafias energéticas poseen proporcionalmente mas expertas
(6%0), seguidas por servicios financieros y el gobierno (4%b).

Las empresas mas grandes son las que menos probabilidades tienen de
encontrarse en el grupo con menor puntuacion (las novatas). Tan solo un
20%0 de las empresas con 1.000 o mas empleados son novatas, frente a
un 42% de las pequefias (1 a 9 empleados). Ademas, hay un 1% menos
de trabajadores remotos en las empresas expertas.

Cabe destacar que una de las diferencias principales de las empresas clasificadas
como expertas es la implicacion a nivel del consejo administrativo en el esfuerzo de
ciberseguridad. Un 86% afirman que la administracion superior posee una vision
clara de como gestionar la ciberseguridad, mientras que tan solo un 57% de las
novatas hace la misma afirmacion.

Principales acciones de nuestras empresas ciberexpertas

Menos de 250 empleados

v Asegurar la autenticacion multifactorial para el acceso sensible o privilegiado a
los sistemas informaticos, como el acceso a informacion personal identificable
(PIl), el acceso remoto y las funciones de administracion de sistemas.

v Control de las comunicaciones entre dispositivos conectados en red, por
ejemplo, usando un cortafuegos basado en host como Windows Defender.

v Asistencia en la identificacion y eliminacion proactivas de software malicioso,
usando antivirus (AV) o deteccion y respuesta de puntos finales (EDR).

v Realizar copias de seguridad para asegurar una fuente remota que elimine la
posibilidad de una pérdida irrecuperable de informacion.

v Gestionar el ciclo vital de los parches de software y las actualizaciones

necesarias para los sistemas y programas informaticos.

Mas de 250 empleados

v Identificacién y eliminacion proactivas de software malicioso, como antivirus
(AV) o deteccién y respuesta de puntos finales (EDR).

v Centralizar y almacenar la informacién sobre eventos de seguridad.

v Apoyar, permitir o reforzar la codificacion de datos guardados en dispositivos
portatiles tales como smartphones y ordenadores portatiles.

v Revisar las comunicaciones codificadas que entran y salen de los sistemas,
por ejemplo, bloqueando contenido potencialmente peligroso.

v Asegurarse de que cada usuario tiene una identificacion y/o nombre de usuario

consistente y Unica en todos los sistemas informaticos.




Gasto mediano derivado en ciberseguridad (€)
NuUmero de empleados

1-9 10-49 50-249 250-999 1.000-mas
2023 7.452 44.068 135.884 848.424 4.592.732
2022 4.232 32.476 55.384 863.696 5.060.000
2021 1.840 18.400 54.556 327.336 2.300.000

Elvinculo con los presupuestos de ciberseguridad El dinero es solo una parte de la ecuacién de los recursos

Naturalmente, el dinero también se considera
importante. Los presupuestos mas elevados para
riesgos ciber son razones de peso para sentirse
mas animados ante una ciberamenaza. Un 45%
de las empresas grandes que afirman que su
exposicion a los ciberataques ha disminuido
sefialan a los presupuestos mas elevados y las
mejores soluciones para la reduccién de riesgo
como el motivo. Esto es frente a un 36% el afio
anterior.Esto plantea una pregunta obvia: ¢ existe
un vinculo entre el tamafio de los presupuestos y
la reduccién de los ciberataques? Este afio,
existen razones para creerlo.

Como menciondbamos antes, las empresas mas
pequefias habian conseguido controlar el coste
mediano de los ciberataques a pesar de su mayor
intensidad. Al mismo tiempo, las compafias mas
pequefias en los rangos de 1-9, 10-49 y 50 a 249
empleados han aumentado su gasto mediano de
forma material: en un 77%o, 36%0 y 145%
respectivamente. En un plazo de dos afios,

las empresas con menos de diez empleados

han cuadruplicado su gasto mediano en
ciberseguridad. En contraste, en la cabeza

de la lista (empresas con 250 o mas empleados),
el gasto mediano se ha recortado este afio.

Aqui, el impacto financiero de los ataques

ha seguido aumentando.

Si echamos un vistazo a los datos por paises,
podemos ver que las empresas belgas gastaron
menos en ciberseguridad que cualquier otro grupo
(55.986<€ de mediana, con respecto a los 132.480€
del afio anterior). Las pérdidas medianas por
ciberataques casi se duplicaron y un 62% de los
encuestados afirmaron tener costes de 9.200€ o
més (casi el doble de la media del grupo de estudio).
Por el contrario, las empresas alemanas son las que
mas invierten (con una mediana de 196.880€) y
vieron sus pérdidas reducidas de 19.320€ a 14.766€
ese periodo. Una cosa es segura: las expertas en
nuestra encuesta tienden a invertir una parte mas
grande de sus presupuestos informaticos en ciber:
25%0 de media, frente al 23% de media de las
ciberintermedias y menos del 22% de las novatas.

El nUmero de personas que se necesitan para
contrarrestar una amenaza ciber también es
relevante. Las empresas belgas, irlandesas y
estadounidenses encabezan esta seccion con

una media de 97, 95 y 84 personas en su equipo

de ciberseguridad, respectivamente. Estan muy por
delante de los demés. Sin embargo, tras estas medias
se esconde una estadistica interesante: un 15% de
las empresas estadounidenses y britanicas carecen
de puestos de gestion dedicados a la ciberseguridad.
Esto puede compararse con un 8% de las empresas
alemanas, por ejemplo. EE. UU y el Reino Unido
resultan ser dos de los tres paises mas perjudicados
en la encuesta de este afio.

La existencia de un responsable dedicado a la
ciberseguridad es una de las diferencias clave

entre las expertas y las demas. Tan solo un 4%

de las empresas expertas de este afio carecian de
un puesto dedicado a ciberseguridad. Esto contrasta
con mas de una cuarta parte (27%) de las novatas.
Muchas de ellas son empresas méas pequefias para
las que esto es claramente un problema de recursos.
Més de un tercio (34%) de las empresas con menos
de diez empleados afirmaron no tener un puesto
definido para la ciberseguridad. Esta cifra cayé
hasta un 9% entre las empresas de 10 a 49
empleados. Sin embargo, vy lo que quizéa sea

mas preocupante, las empresas mas pequefias
también se quedan atras en areas como colocar
seguridad adicional o formar a sus empleados

tras un ataque.



La importancia de la transferencia de riesgos

Una de las grandes diferencias entre expertas y novatas en nuestro grupo de estudio
es la voluntad de responder a ataques con acciones positivas, tales como implementar
mejores procesos o procedimientos (44%o de las expertas dicen haberlo hecho el afio
pasado, frente a un 30% de las novatas). Una de las acciones clave es transferir el
riesgo contratando un seguro ciber.

Hay una correlacion cercana entre el experimentar un ataque y decidir asegurarse.
Casi tres cuartos de los atacados (73%) poseen una podliza Unica de seguro ciber
o cobertura dentro de otra pdliza. Esto contrasta con algo méas de la mitad (52%o)
de las que no han sufrido ataques. Las empresas con ciberseguro también son mas
propensas a tomar nuevas medidas para mejorar la seguridad tras un ataque: 36%o
comparado con el 29% de las no aseguradas.

Un 42% de las expertas aseguran tener una pdliza de seguro ciber, mientras que un
36%bo adicional afirman tener coberturas dentro de otra pdliza. En contraste, las cifras
equivalentes para las novatas son tan solo un 24% y 26%0. Méas de una de cada cinco
de las novatas dicen no tener planes de contratar un ciberseguro. Las empresas mas
pequefias (hasta 250 empleados) se quedan atras con respecto a las grandes en lo
que se refiere a contratacion de seguros.

Existe un amplio abanico de motivos para contratar una péliza Unica, pero entre las
expertas, la razén principal es una: demostrarles a los clientes presentes y futuros que
la empresa es cuidadosa con la ciberproteccion. Casi la mitad de las expertas (46%0)
citan esta razdn (la mitad que la media, una vez mas).

indice de contratacion de ciberseguro segun el tamafio I 2023 I 2022 W 2021
del negocio (%)

Mas de 250 empleados

75
75
72

Menos de 250 empleados

Evaluacién global de cibermadurez 2023

Nuestro modelo de ciberpreparacién mide la alineacion de las empresas con las
mejores practicas en seis ambitos a lo largo de tres areas funcionales. El sistema de
puntuacién es sobre cinco, y cualquier puntuacion por encima de cuatro clasifica a
las empresas como ‘ciberexpertas. Entre 2,51y 3,9, se consideran ‘ciberintermedias’
y por debajo del 2,5, se consideran ‘cibernovatas’

Personas Proceso Tecnologia Media
Gestién de la resiliencia empresarial 2,90 2,93 3,00 2,94
Criptografia y gestion de claves 2,78 2,73 2,86 2,79
Gestiéon de identidades y accesos 2,99 2,81 2,85 2,87
Seguridad y gestion de eventos 2,86 2,78 2,69 2,85
Gestién de amenazas y vulnerabilidades 2,89 2,91 3,28 3,03
Gestion de la confianza 2,93 2,98 3,02 2,98

Media 2,89 2,85 2,94 2,90




Casoreal
El segurojuega un papel esencial

Construyendo resiliencia

Paralizacién total

No se aprecia por completo la
importancia de un ciberseguro
hasta que no se sufre un ciberataque.
Esta fue la leccion clave aprendida
por los propietarios de Schafer
Trennwandsysteme GMBH, una
empresa mediana del pintoresco
Westerwald aleman, después de
que sus sistemas informaticos
dejaran de funcionar un jueves
cualquiera por la mafiana.

Mientras todo estaba paralizado,
encontraron un archivo de lectura
en cada carpeta indicandoles que
todos sus archivos de datos habian
sido encriptados. Los administradores
de la empresa estaban anonadados,
como podian imaginar que podrian
ser objetivo de los ciberdelincuentes.
La empresa no contaba con ninguna
patente ni con informacion
confidencial, pero, lo que es mas
importante, tenfan contratado un
ciberseguro con Hiscox.

Siguientes pasos

El socio de respuesta de Hiscox
intervino con dos coaches de crisis
y, con la ayuda de este equipo,

la actividad de la empresa pudo
reanudarse rapidamente.

Ademas, el socio de respuesta
contactd con un equipo de
expertos forenses informaticos
que trabajaron en averiguar por
donde habia accedido el atacante.
¢, Donde estaba el malware? El
equipo de respuesta se adentrd
en las profundidades del sistema
de la firma y fueron capaces de
entender qué habia pasado
mirando en los archivos

de registro.

Este ejemplo cuenta la experiencia

de un asegurado de Hiscox. Schafer
Trennwandsysteme GMBH no formé
parte de los datos de investigacion para
el Informe de Ciberpreparacion de Hiscox.

Informe de Ciberpreparacion de Hiscox 2023

Obligaciones legales

La proteccion de datos era un
problema porque era imposible
saber si se habia filtrado informacién
personal o no.

Hiscox puso a disposicién de la
empresa un bufete de abogados
que colaboro con el responsable
externo de proteccion de datos
de la propia empresa, quien a
continuacién presentd un informe
ante el responsable de proteccion
de datos del estado de
Renania-Palatinado.

Habia una obligacion legal de
hacerlo, pero “fue agradable contar
con un socio competente a nuestro
lado”, afirmé Martin Schafer, de GF
Schafer Trennwandsysteme GMBH.

Relaciones publicas

La comunicacion también fue
importante. Hiscox trajo a un

experto en comunicacion para

dar consejo, estaba claro que la
noticia sobre este incidente iba a
salir a la luz. Habia que gestionar de
manera activa las comunicaciones,

y para ello, la empresa lo hizo publico
rapidamente, para ayudar a aumentar
la confianza y el entendimiento entre
los empleados, proveedores y, sobre
todo, los clientes.

En un principio, pensaron que

todos los datos habian desaparecido,
pero con la ayuda de la agencia de
respuesta, la empresa recuperd una
gran cantidad en un plazo de cuatro
a cinco dias. El atague demostro el
valor del seguro. Los proveedores

de servicio de Hiscox ayudaron a

los clientes de forma rapida y efectiva
en las areas de gestion de crisis,
forense y proteccién de datos. “Si
echamos la vista atras, fue bueno contar
con tantos asesores a nuestro lado’,
declard uno de los directores.



Datos por paises

Sufrieron al menos un ciberataque (%o) I 2021 M 2022 Il 2023

Bélgica Francia Alemania Irlanda

Paises Bajos Espafia Reino Unido Estados Unidos

Coste econédmico de un ciberataque (mediana) (€000) I 2021 I 2022 I 2023

Bélgica Francia Alemania Irlanda

Paises Bajos Espafa Reino Unido Estados Unidos



Sufrieron al menos un ataque de ransomware (%) 20210 2022 I 2023

Bélgica Francia Alemania Irlanda
Paises Bajos Espafa Reino Unido Estados Unidos
Victimas de ransomware que pagaron (%bo) I 20218 2022 I 2023

Bélgica Francia Alemania Irlanda

Paises Bajos Espafia Reino Unido Estados Unidos



Contratacion de ciberseguros (%bo) I 2021 I 2022 Il 2023

Bélgica Alemania Irlanda
65 51 62 66 65 65
Paises Bajos Espafa Reino Unido Estados Unidos
Porcentaje del presupuesto de Tl destinado a ciberseguridad (%o) 2021 mm 2022 1. 2023

Bélgica Francia Alemania Irlanda

24
23 23
21 0

Paises Bajos Espafia Reino Unido Estados Unidos




Bélgica Francia

Madurez ciber % Madurez ciber %
® Expertas 2 ® Expertas g
@ Intermedias 65 @ Intermedias 74
@ Novatas 33 @ Novatas 23

El 41%0 experimentd fraude por desvio de
pagos debido a un ciberataque.

Unico pais del grupo de estudio en el
O que la ciberseguridad no es uno de los
tres principales riesgos empresariales.

Razdén principal para contratar un seguro:
preocupacioén por la seguridad de los datos.

El gasto en formacién ciber y cambio

| 7|| cultural de los empleados casi se ha

duplicado en tres afios.

& &

Alemania

Irlanda

Aumento del 40%o del fraude por desvio de

Madurez ciber % Madurez ciber %
® Expertas 4 ® Expertas 5
@ Intermedias 65 ® Intermedias 64
@ Novatas 31 @ Novatas 31

Aumento del 50%o de los atacantes que exigen

Aumento del 26%o en la incidencia de El 69% de los encuestados tenia un
M ciberataques con respecto al afio pasado. ciberseguro, el porcentaje mas alto
del grupo de estudio.
—_—— x

pagos a raiz de un ciberataque.

mas dinero tras el pago de un rescate.



Paises Bajos

Espania

Madurez ciber % Madurez ciber %
® Expertas 8 ® Expertas 1
® Intermedias 70 ® Intermedias 69
@ Novatas 27 @ Novatas 30
Unico pals del estudio que aumenta su El punto de entrada mas comun fue el
puntuacién en ciberpreparacion. /]\ servidor corporativo en la nube.
Descenso de los atagues ransomware en un Aumento del 25% en la creencia de que
SO 50% con respecto al afio pasado. el riesgo ciber se esta reduciendo debido
- al aumento de los presupuestos destinados
a ciberseguridad.
Reino Unido Estados Unidos
Madurez ciber % Madurez ciber %
® Expertas 8 ® Expertas 4
® Intermedias 66 ® Intermedias 69
@ Novatas 31 @® Novatas 27

Casi tres cuartos de las empresas creen que
la marca se vera perjudicada si los datos de

los clientes no se gestionan de forma segura.

Pais con la segunda puntuacién mas baja
(48%0) en numero de ciberataques.

% Mas de uno de cada cinco empresas vio

amenazada su solvencia tras un ciberataque.

. Larazoéon nimero uno para gestionar
(O) proactivamente el ciberriesgo: tranquilizar
~ a los clientes.



Metodologia

Un total de 5.005 profesionales responsables de la estrategia de ciberseguridad

de sus empresas fueron encuestados (mas de 900 de EE.UU., Reino Unido, Francia

y Alemania; mas de 400 de Espafiay 200 o mas de Bélgica, Republica de Irlanda
y Paises Bajos). Los encuestados completaron el cuestionario online entre el
9 de Enero de 2023 y el 2 de Febrero de 2023.

A continuacion, se detalla la composicién completa de los encuestados.

Encuestados

Empleados %  Nivel %
1-9 26 Ejecutivo de nivel C 29
10-49 19 Vicepresidente 24
50-249 15 Director 32
250-999 15  Gerente 15
1.000-mas 25

Sector %  Departamento %
Servicios empresariales 7 Direccién ejecutiva 9
Construccion 8 Comercio electrénico 4
Energia 4 Finanzas 9
Servicios financieros 10 Asesoramiento juridico 4
Alimentacion y bebidas 4 Recursos humanos 7
e Ty tesnologa e
Fabricacion 8 Marketing y comunicaciones 5
Farmacia y sanidad 9 Operaciones 10
Servicios profesionales 8 Propietarios 14
Inmobiliarias 3 Adquisiciones 4
Minorista y mayorista 8 Gestion de productos B
e 16 Gestan deiesgos :
Transporte y distribucion 5 Ventas B
Ocio y turismo 4

La historia de un cliente de Hiscox fue utilizada en la pagina 15.
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Cuando se trata de ciberseguridad, Hiscox ofrece experiencia

Contamos con una trayectoria de mas de 20 anos de experiencia en privacidad y
seguros ciber y durante este periodo hemos suscrito cientos de miles de pdlizas y
gestionado miles de siniestros en todo el mundo. Comprender los riesgos y los
desafios en términos de ciberseguridad a los que se enfrentan las empresas €s
fundamental para nuestro éxito y, por eso, en 2017, Hiscox cred un equipo de
ciberseguridad central con presencia en todo el mundo para proporcionar
productos soélidos, informaciéon coordinada y servicios colaborativos

El seguro de nueva generacion incluye un conjunto de herramientas y servicios

Mas alla de la clasica transferencia de riesgos, el seguro ciber de Hiscox ofrece apoyo
directo y ayuda de verdaderos expertos: gestores de crisis, especialistas en Tl, abogados
de proteccion de datos y consultores de relaciones publicas. Ademas, Hiscox ofrece desde
2018 formacion gratuita para los empleados de todas las empresas aseguradas pequenas
y medianas de todo el mundo, en colaboracién con varios proveedores expertos.

Compartir nuestra experiencia y generar concienciacion

Hemos creado herramientas gratuitas para todos, como nuestro modelo de
autoevaluacion de madurez ciber online para ayudar a las empresas a entender
sus fortalezas y debilidades en el ambito de la ciberseguridad. Gracias al modelo
de madurez de Hiscox, pueden comparar el rendimiento de su empresa con el de
mas de 16.000 compahias.

Mantenerte al dia sobre el panorama de la ciberseguridad

Hemos creado por séptimo afo consecutivo el Informe de Ciberpreparacion de Hiscox.
Cada afho, este informe presenta una imagen actualizada de la ciberpreparacion de las
empresas, y ofrece un modelo de las mejores practicas en la prevencion para contrarrestar
una amenaza en constante evolucion. Partiendo de una muestra representativa de
organizaciones seleccionadas por tamafno y sector en ocho paises, el informe refleja

la experiencia directa de quienes estan en la primera linea de la batalla empresarial

contra la ciberdelincuencia.

¢, Cudl es la puntuacion de tu ciberpreparacion?

Nuestro modelo de madurez ciber es una herramienta interactiva, sin coste, que te
ayudara a conocer la preparacion en materia de ciberseguridad que tiene tu empresa
utilizando marcos establecidos por el sector.

www.hiscoxgroup.com/cyber-maturity
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